
ОТЗЫВ
на законопроект № 40921-8 О внесении изменений в Федеральный закон

«Об основных гарантиях избирательных прав и права на участие в
референдуме граждан Российской Федерации»

16 декабря 2021 г. депутаты Вяткин Д.Ф. и Ламейкин Д.В. внесли в

Государственную Думу Российской Федерации законопроект № 40921-8 О

внесении изменений в Федеральный закон «Об основных гарантиях

избирательных прав и права на участие в референдуме граждан Российской

Федерации».

Одним из обоснований законопроекта в пояснительной записке

указывается необходимость установления основных принципов и параметров

проведения дистанционного электронного голосования, единых для всех

выборов и референдумов на территории Российской Федерации. Также, по

мнению авторов законопроекта, он призван способствовать созданию

дополнительных возможностей и гарантий реализации избирательных прав

граждан.

На наш взгляд, внесенный законопроект поставленных его авторами

задач не решает. Напротив, на новый избирательный цикл он закладывает

основу для непрозрачного и недоступного для проверок внедрения и

применения систем ДЭГ, что может привести к сомнениям общества в

легитимности избранных органов государственной власти и к

несоответствию процедур ДЭГ принципам избирательного права и

международным стандартам проведения выборов и референдума. Что в свою

очередь приведет к еще большим скандалам и недоверию результатам

выборов и избирательной системе, нежели это было в предыдущих

избирательных циклах. Законопроект требует концептуальной переработки в

сторону закрепления ясных гарантий участников избирательного процесса и

детализации процедур и не рекомендуется нами к принятию в первом чтении.
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Дистанционное электронное голосование не должно содержать меньше

закрепленных законом гарантий защиты избирательных прав граждан, чем

традиционное голосование.

1. Отсутствуют гарантии правовой определенности и стабильности

системы голосования

Бланкетные нормы законопроекта противоречат принципу правовой

определенности для участников избирательного процесса. Авторы

законопроекта передают на уровень избирательных комиссий принятие

ключевых документов о параметрах системы ДЭГ и процедурах ДЭГ:

порядок и сроки подачи заявления об участии в дистанционном электронном

голосовании и его отзыва; порядок аутентификации и идентификации

избирателя, участника референдума при подаче в электронном виде

заявления об участии в дистанционном электронном голосовании; порядок

участия в дистанционном электронном голосовании избирателя, участника

референдума; порядок обеспечения гласности при организации,

осуществлении дистанционного электронного голосования и установления

его итогов с учетом особенностей такого голосования; порядок установления

итогов дистанционного электронного голосования и его учета при

определении результатов выборов, референдума.

Вышеуказанные нормы применительно к федеральным выборам и

референдуму должны быть включены в федеральное законодательство, а

применительно к региональным и местным — в законодательство субъектов

Российской Федерации, а не приниматься в виде подзаконных актов

избиркомов под каждые выборы. Необходимо придерживаться принципа

стабильности системы голосования, который подразумевает

заблаговременное, не менее чем за один год по рекомендациям Совета

Европы, изменение избирательных правил и процедур. Подзаконное

регулирование ДЭГ может повлечь нарушение данного принципа и
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затруднить реализацию прав всех участников избирательного процесса и

заинтересованных лиц. В данном случае уместна аналогия с тем, как в

избирательном законодательстве содержатся подробные правила проведения

традиционного голосования, что позволяет кандидатам, наблюдателям,

членам избирательных комиссий и избирателям иметь гарантии

заблаговременной фиксации правил проведения выборов для подготовки к

ним. И защищает их от конъюнктурных изменений правил со стороны

правоприменителей.

2. Отсутствуют гарантии членов избирательных комиссий по

проведению и контролю ДЭГ

Система ДЭГ должна обеспечивать избирательную комиссию

инструментами контроля доступа к информации, хранимой и

обрабатываемой в системе (список избирателей, персональные данные

избирателей, отметка о получении бюллетеня и т.п.). Предоставление доступа

к такой информации лицам, не являющимися членами комиссии (например,

администраторам и иным техническим специалистам), должно быть

оформлено документально решением комиссии. На традиционном

избирательном участке ведется список присутствующих лиц и реестр копий

выданных документов. Перечень лиц, имеющих право на получение копий,

установлен законом.

При традиционной процедуре голосования члены комиссий,

представляющие различные политические силы, участвуют в проверке

личности избирателей, следят за соблюдением тайны голосования,

перемещением, погашением и хранением бюллетеней, а также всех процедур

открытости и гласности, принимают обращения и жалобы и совместно

осуществляют подсчет голосов избирателей. Подпись под протоколом

подтверждает их личное участие и уверенность в достоверности

произведенного подсчета. В созданных к настоящему моменту системах ДЭГ
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члены комиссии могут засвидетельствовать своими подписями лишь то, что

система им выдала результаты при содействии технических специалистов.

Объективных и понятных всем участниками избирательного процесса

способов проверки полученных результатов не представлено.

Если список членов комиссий публичен, то список задействованных в

эксплуатации системы ДЭГ специалистов — закрытый. Избирательной

комиссии и наблюдателям не известны их количество, фамилии, должности,

уровень доступа и предпринимаемые ими действия. Следует предусмотреть

оформление доступа к системе ДЭГ технических специалистов решением

соответствующей избирательной комиссии с указанием уровня

полномочий/доступа. При этом законопроект должен содержать указание на

ведущую роль членов комиссии по выполнению необходимых действий по

подготовке и проведению ДЭГ.

3. Отсутствуют гарантии и процедуры наблюдения за ДЭГ

Одним из итогов применения дистанционного электронного

голосования в 2019-2021 годах стала череда обвинений со стороны

участников выборов и экспертов в фальсификациях. Обвинения касались

аномалий в публикуемых данных для наблюдателей и статистике

голосования, негласной подмене опубликованных системой данных с

результатами голосования, массового использования чужих аккаунтов для

участия в выборах, критических сбоях в работе системы и крайне

недостаточных инструментов контроля для членов избирательных комиссий и

наблюдателей, не позволяющих перепроверить достоверность выданных

машинами итогов голосования.

Также были замечены сбои, отказы избирателям в праве проголосовать,

отказы в предоставлении доступа к сервисам ДЭГ и документации на

систему.

В законопроекте избирательным комиссиям лишь предписывается под
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каждые выборы принимать порядок обеспечения гласности при организации,

осуществлении ДЭГ и установления его итогов с учетом особенностей такого

голосования. Авторы упомянули гласность, но не приводят другой важный

принцип выборов — открытость.

В итоге законопроект не содержит каких либо конкретных гарантий

открытости и гласности.

Например, стоит явным образом закрепить в законе:

● специфические права членов комиссии и наблюдателей за ДЭГ;

● обязанности комиссии;

● перечень электронных данных ДЭГ, которые приравниваются к

избирательной документации и определить правила доступа к ней, с

учетом особенностей системы ДЭГ;

● заблаговременную (не менее, чем за один год) публикацию

документации на систему ДЭГ, оформленную и подписанную в

соответствии с требованиями государственных стандартов;

● заблаговременную (не менее, чем за один год) публикацию и фиксацию

программного кода компонентов системы ДЭГ и проверку его

аутентичности при использовании на выборах, определение лиц,

несущих ответственность за соответствие фактически исполняемого

кода утвержденному;

● фиксацию используемого системой ДЭГ оборудования и схему

соединения (опломбирование, контроль доступа);

● возможность проверки ДЭГ гражданами, не обладающими

специальными техническими знаниями;

● обеспечение контрольного подсчета голосов с использованием

оригинальных данных (электронных бюллетеней), направленных

избирателями;

● обеспечение возможности проверки подлинности электронных
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бюллетеней;

● обеспечение возможности проверки избирателем факта, что бюллетень

принят системой без искажений;

● обеспечение возможности подтверждения членами комиссии и

наблюдателями факта, что электронный бюллетень был передан с

устройства пользователя в систему ДЭГ без искажений;

● подписание всех документов системы ДЭГ, в том числе с

использованием электронной подписи;

● регламент и сроки выполнения процедур по проверке оборудования,

программного обеспечения, списков избирателей, итогов голосования;

● ограничение числа избирателей на одну комиссию ДЭГ с учетом

физических возможностей комиссии выполнить надлежащим образом

все процедуры.

В предлагаемой законопроектом редакции п. 12. ст. 641 указано, что

«при организации и осуществлении дистанционного электронного

голосования должно обеспечиваться выполнение требований о защите

содержащейся в государственных информационных системах информации,

установленных федеральным органом исполнительной власти в области

обеспечения безопасности и федеральным органом исполнительной власти,

уполномоченным в области противодействия техническим разведкам и

технической защиты информации, в пределах их полномочий». Без

дополнительного регулирования приоритетов и указания на то, что при этом

не должны нарушаться принципы открытости и гласности, которые являются

основой доверия к результатам выборов, есть большой риск получить

систему, закрытую для контроля для членов комиссий и для наблюдателей.

Например, приоритеты открытости и гласности должны предусматривать

заблаговременную (по рекомендациям Совета Европы не менее, чем за один

год) публикацию технической документации и кодов компонентов системы
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ДЭГ, а обоснованные ограничения доступа к информации должны касаться

лишь копирования на машинные носители персональных данных

избирателей. Вся необходимая информация должна быть доступна широкой

общественности, международным и национальным наблюдателям, а также

представителям средств массовой информации.

4. Отсутствуют гарантии открытости и гласности при

формировании списков участников ДЭГ

В предлагаемой законопроектом редакции п. 6. ст. 641 указано, что все

поданные заявления проходят проверку и сопоставление с данными Регистра

избирателей, участников референдума ГАС «Выборы», после чего

формируются списки участников ДЭГ. При этом не закреплено право членов

избирательной комиссии участвовать в контроле за процедурой их проверки и

сопоставления, а также не предусмотрены возможности проверить

реальность подачи избирателями заявлений.

Также в законопроекте отсутствует указание на комиссию, которая

занимается формированием списков участников ДЭГ.

Законопроектом также не устанавливается гарантий информирования

избирателей о факте подачи заявления и изменениях в статусе его

рассмотрения.

5. Отсутствуют гарантии реализации активного избирательного

права при сбоях в работе ДЭГ

Законодательство должно гарантировать избирателю возможность

отказаться от использования системы ДЭГ и проголосовать бумажным

бюллетенем на своем избирательном участке. Это может быть связано с

отказом работы системы ДЭГ (сбои, взломы и пр.) или проблем с доступом к

интернету. Законопроект не учитывает возможные риски и не определяет

процедуры, которые помогут избирателю сохранить активное избирательное

право в случае форс-мажоров.
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Например, при традиционном голосовании, если гражданин

прикрепился к другому участку через механизм «мобильный избиратель», но

не проголосовал там, у него сохраняется возможность проголосовать на

участке по месту регистрации.

Закон также должен гарантировать, что в случае возникновения

технических проблем в работе системы ДЭГ, информация о них будет

доведена до членов избирательных комиссий и будет намечен открытый и

гласный механизм их решения.

В предлагаемой законопроектом редакции п. 7. ст. 641 установлено, что

участник ДЭГ, исключенный из списка избирателей, участников референдума

в связи с подачей заявления, и не отозвавший его в установленный срок,

вправе принять участие исключительно в ДЭГ и не вправе получить

бюллетень на избирательном участке, участке референдума. Это ограничение

в реализации активного избирательного права представляется недопустимым

— избиратель должен сохранять право получить бумажный бюллетень. При

этом, если применять ДЭГ досрочно, то у непроголосовавшего участника

ДЭГ, в основной день голосования может появляться право проголосовать

традиционным способом.

6. Отсутствуют гарантии личного участия в ДЭГ

Система ДЭГ должна обеспечивать только личную подачу заявления на

участие в ДЭГ и личное голосование. Идентификации и аутентификации

избирателей, которые предусмотрены законопроектом, и которые

применялись для получения доступа к ДЭГ на выборах в 2021 году,

недостаточно для уверенности в том, что это сам избиратель отдает свой

голос.

На традиционных избирательных участках избиратель включается в

список избирателей автоматически в соответствии со списком

зарегистрированных по месту жительства лиц или в иных случаях, в
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соответствии с действующим законодательством. Подача заявления в системе

ДЭГ осуществляется дистанционно, посредством сети Интернет, без

присутствия членов комиссии и наблюдателей. Заявление на участие в ДЭГ

может подать любое лицо, имеющее доступ к телефону, логину и паролю

избирателя. Таким образом должная аутентификация личности избирателя

подменяется аутентификацией его средства связи. В связи с отсутствием

личной явки избирателя на свой избирательный участок и должных

инструментов проверки имеется возможность бесконтрольного добавления

неопределенного круга лиц в список избирателей со стороны

администраторов системы. Законодательно необходимо закрепить

дополнительные способы подтверждения личности для участников ДЭГ, в

том числе с участием членов комиссии.

7. Отсутствуют гарантии свободы голосования

Избиратель ДЭГ заполняет свой электронный бюллетень в

неконтролируемом пространстве, где отсутствуют члены комиссии,

наблюдатели, представители СМИ и сотрудники полиции. Таким образом

избиратель не защищен от давления со стороны третьих лиц и не имеет

возможности переголосовать позже, если у него появилась возможность

оказаться одному. Рассматриваемый законопроект не содержит гарантий

защиты избирателей от такого рода давления.

На традиционных избирательных участках гарантией от давления

являются присутствующие в помещении для голосования члены комиссии,

наблюдатели, представители СМИ и сотрудники полиции, а бюллетень

заполняется в кабинке для тайного голосования. Таким образом избиратель

достаточно защищён от давления в момент голосования со стороны третьих

лиц.
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8. Отсутствует гарантия контрольного подсчета голосов и

перепроверки

Система ДЭГ должна обеспечивать возможность контрольного

подсчета голосов членами избирательной комиссии и наблюдателями. На

традиционных избирательных участках контрольный подсчет голосов

осуществляется по оригинальным бюллетеням, заполненных избирателями

собственноручно в присутствии членов комиссии, наблюдателей и СМИ.

Процедура контрольного подсчета голосов на участке ДЭГ не должна

уступать по объективности и достоверности процедуре контрольного

подсчета голосов по бумажным бюллетеням на традиционном избирательном

участке. Процедура пересчета голосов должна быть понятна, доступна всем и

воспроизводима в суде при оспаривании итогов голосования.

Рассматриваемый законопроект не содержит гарантий и процедуры

контрольного подсчета голосов.

Более того, п. 10. ст. 641 в законопроекта закрепляется опасная

практика, когда система ДЭГ при подведении итогов голосования производит

расшифрование не всех голосов избирателей, а совокупность «результатов

волеизъявления». Это приводит к тому, что опубликованные результаты

недостаточны для проведения контрольного подсчета голосов по каждому

бюллетеню, что в 2021 году, например, невозможно было сделать в рамках

федеральной системы ДЭГ. Такая практика снижает гласность и открытость

всей процедуры ДЭГ в целом.

9. Отсутствуют гарантии однозначного толкования закона со

стороны избирательных комиссий

Например, в предлагаемой законопроектом редакции п. 1. ст. 641 не

указаны ни срок, в который избирательная комиссия должна принять решение

о проведении ДЭГ, ни срок принятия порядка, регулирующего ДЭГ под

конкретные выборы. Таким образом отсутствуют гарантии того, что правила
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проведения выборов будут известны и останутся неизменными, как минимум,

начиная с даты назначения соответствующих выборов.

Это может приводить к тому, что правила проведения ДЭГ будут

приниматься и публиковаться избирательными комиссиями слишком поздно,

в самый разгар избирательной кампании. Такая ситуация будет снижать

способность участников избирательного процесса реагировать на изменения

и осуществлять свои права.

Например, на выборах 2021 года ЦИК России утвердила Порядок ДЭГ

лишь 20 июля, более чем через месяц после старта выборов, к тому же само

постановление, где содержится этот порядок, было опубликовано с

двухдневной задержкой. Более того, правила ДЭГ менялись в ходе выборов, 3

сентября 2021 г. ЦИК России внес изменения в этот порядок.

Складывающаяся практика изменения избирательных процедур не

соответствует требованиям международных стандартов проведения выборов.

Так согласно рекомендациям Совета Европы основные правила и процедуры

должны быть определены за один год до начала избирательной кампании.

Также в предлагаемой законопроектом редакции п. 1. ст. 641

устанавливается, что в решении о проведении ДЭГ, также должны быть

определены условия, при которых избиратель, участник референдума вправе

принять участие в ДЭГ. При этом законопроектом не предусмотрен

какой-либо исчерпывающий перечень этих условий (напр., территория места

жительства, наличие аккаунта ЕСИА, СУДИР и пр.). Таким образом

законопроект не устанавливает законодательных гарантий соблюдения

активного избирательного права со стороны избирательных комиссий при

определении круга потенциальных участников ДЭГ.

В предлагаемой законопроектом редакции п. 8. ст. 641 устанавливается,

что для получения доступа к дистанционному электронному голосованию

необходимо пройти процедуры идентификации и аутентификации, а также
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подтверждения личности. При этом нигде не раскрывается, как выглядит

процедура «подтверждения личности» и чем она отличается от процедуры

идентификации и аутентификации.

- Гонгальский Максим Брониславович, глава Муниципального округа
Раменки г. Москвы, эксперт штаба А.Брюхановой и Группы
общественного аудита дистанционного электронного голосования

- Жижин Петр Николаевич, программист, член Группы общественного
аудита дистанционного электронного голосования

- Исавнин Александр Алексеевич, член Федерального Штаба
Пиратской Партии России, профессор Свободного Университета, член
Группы общественного аудита дистанционного электронного
голосования

- Колосов Николай Александрович, веб-разработчик, член УИК ДЭГ с
ПСГ, движение Общество.Будущее, член Группы общественного аудита
дистанционного электронного голосования

- Литвинович Марина Алексеевна, кандидат в депутаты
Государственной Думы России VIII созыва, член Группы
общественного аудита дистанционного электронного голосования

- Махницкий Данил Павлович, лидер движения Общество.Будущее,
кандидат в депутаты Государственной Думы России VIII созыва по
Новомосковскому округу, член Группы общественного аудита
дистанционного электронного голосования

- Мельконьянц Григорий Аркадьевич, сопредседатель движения в
защиту прав избирателей «Голос» (движение «Голос» № 1 в реестре
незарегистрированных общественных объединений, выполняющих
функции иностранного агента)

- Нестеров Дмитрий Вячеславович, электоральный эксперт

- Сибельдин Денис Николаевич, IT-специалист, член УИК ДЭГ, член
Группы общественного аудита дистанционного электронного
голосования
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- Толстогузов Виктор Леонидович, начальник отдела систем
электронного голосования МГТУ им. Н.Э. Баумана, член ТИК ДЭГ с
ПСГ

- Чернецкий Владимир Владимирович, член Общественной палаты
города Москвы

20.01.2022


